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1-1. 기업소개

엘에스웨어는 서버 보안 제품을 기반으로

Compliance, Availability, Protect, Security (CAPS)

네 분야의 포트폴리오를 구성하여 비즈니스 영역을 확장하고 있습니다.

회사명 : 엘에스웨어㈜ – LSware (Leader of Security)

홈페이지 : http://www.lsware.co.kr

분야 : 컴퓨터 보안솔루션 / 소프트웨어 개발

설립일 : 2005년 3월 (14년)

조직 : 기술/개발 70명, PM/컨설턴트 8명, 

영업/기술영업 9명, 기타 4명

정보보안 관리를 위한
외부법규,내부정책, 준수 보장

IT 전반의 정보관리 방식 최적화,
정보자산의 가치 극대화

지적 재산권 보호

다양한 위협으로부터
IT 시스템과 정보를 보호/관리

CAPS

“고객이보다자유로운환경에서사용할수있는

시스템을제공하기위해존재한다”

compliacnce

Availability

Protect

Security

http://www.lsware.co.kr/
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1-2. 사업분야

정보보호
솔루션
사업부문

오픈소스 SW 
사업부문

IT 융합
사업부문

연구개발
(R&D)부문

 Information Security 

Solution

- Omni-VM

- SecuMS

- Omni-IM

- Omniguard(UPV/UAC/UCC)

- Omnigate

 Cloud Market Service

 FOSSGuard

 오픈소스 컴플라이언스 컨설팅

 저작권 기술연구

 블록체인 기술연구

 머신러닝 기술연구

 스마트그리드 보안 기술연구

 오픈소스관련 기술연구

 공공 및 정보보호 SI 사업

 IT 융합 사업

 Robotics/Drone 사업
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2-1.   SP인증검토이유

2-2.   품질목표

2. SP인증 필요성
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2-1. SP 인증검토이유

지속적인발전을위한체계적인 SW공학적용과 SP인증

사내개발프로세스의표준화절실

글로벌화 초석 표준화와 시장의 능동적 대응
SW공학적용 프로세스 구축 컨설팅 및 QA팀의 역량강화 필요

• 복잡한 개발 환경 (C, C++, C#, JAVA)

• 다양한 사업 범위 (제품 개발, 공공 SI 사업 등)

• 팀별 / 개인별 개발 산출물의 통일성 부재

• LS웨어 만의 소프트웨어 공학적 프로세스 수립

• LS웨어의 성장 및 기업의 주된 생산 제품인 SW생산성 향상

• 단계별 SW 개발 방법에 대한 정립

• 개발 전 과정에 이르는 자동화된 도구 및 절차 수립

• 개발 및 기술지원과의 업무 효율화를 높이기 위한 방안 공유

기존상품의가치의창조적재생산기반 SW생명주기자동화
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2-2. 품질목표

엘에스웨어 역량에 맞춘 목표 설정
지표 기반 정량적 목표로 설정과 함께 정성적인 목표도 병행 추진

코드품질 향상

소스코드
품질 표준화

정보보호 SW의 품질향상을 위한
개발팀과 QA팀의 협업체계 및 표준 프로세스 구축

테스트 자동화

품질관리 체계
표준화

SP인증 체계 수립

기존 제품 자산에
대한 창조적 재생산

SW생명주기
자동화

최적화된 CI

• 글로벌 보안 솔루션 SW 개발사로 성장

• 요구사항 신속 처리와 시장 경쟁력 유지

정성적 목표- 대외적
• 품질의 일관성을 위한 표준화 표준화

• 지속적 발전을 위한 SW공학 적용과 SP인증

정성적 목표- 대내적
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3-1.   과거시스템

3-2.   현행시스템

3-3. 오픈소스라이선스검증

3-4.   향후시스템

3. 개발 시스템의 변화
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3-1. 과거시스템

SVN과 Redmine을 활용한 형상/이슈 관리
테스트는 GUITAR를 활용한 통합 테스트의 초기 단계

테스트개발팀

이슈트래킹시스템
(Redmine)

형상관리(SVN)통합개발환경(IDE)

① 개발 및 테스트

⑩ 작업할당

③ 커밋

③ 체크아웃

⑦ 통합 테스트

통합테스트 (GUITAR)

QA팀
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3-2. 현행시스템

지속적 통합 시스템을 위한 자동화 도구 도입
개발팀과 QA팀간의 시차를 없애고 결함 기준을 공유하는 일관된 시스템 구축

테스트

QA팀개발팀

이슈트래킹시스템
(Redmine)

형상관리(SVN)

빌드시스템(Maven)

정적분석

코딩룰검사 (CppStyle)

정적분석 (CppCheck)

⑥ 코드품질 검증

CI (Jenkins)통합개발환경(IDE)
코딩룰 검사

⑨ 작업등록/배분

① 개발 및 테스트

② 정적분석 ④ 통합된소스

⑩ 작업할당

⑤ 통합빌드/테스트

⑧ 빌드

③ 커밋

③ 체크아웃

⑦ 통합 테스트

기능 테스트자동화
오픈소스 라이선스 검증

(포스가드)
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3-3. 오픈소스라이선스검증

사용된 소스에 대한 오픈소스 라이선스 검사
엘에스웨어의 자체 개발한 “라이선스가드“ 솔루션을 통한 SVN 연계 검증

관리자

개발자

관리 시스템

검사엔진

SVN

오픈소스SW DB

검사이력 DB

라이선스정책 DB

① 검사신청

② SVN 확인

③ 검사수행

④ 검사 결과 수신

⑤검사결과 모니터링⑥ 결과확인
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3-4. 향후시스템

단계별 SW 공학 기술의 확대
SW공학 기술 대상 항목에 대한 점진적 확대를 통한 최상의 SW 품질 확보
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4-1.   형상관리절차표준화

4-2. 이슈관리프로세스표준화

4-3.   산출물테일러링

4. 지원 프로세스 표준화
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5-1. 형상관리절차표준화

엘에스웨어의 개발 환경에 적합한 형상관리 확립
기존 시스템 그리고, 전사 표준으로의 형상관리 정책 수립

중앙집중형형상관리

• SVN 폴더 구조 정책

• BRANCH 정책

• MERGE 정책

• 명명 규칙

• COMMIT 정책

• Commit Log 작성 정책

• 형상관리서버 관리 프로세스
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5-2. 이슈관리프로세스표준화

Bug/Trouble, VOC 등 상황에 맞춘 이슈 관리
개발, QA, 기술지원, 영업의 환경에 맞춘 프로세스 확인

Bug/Trouble 처리 절차 (고객) VOC 처리 절차
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5-3. 산출물테일러링

개발 산출물

• C 코딩 가이드

• C++ 코딩 표준화

• JAVASCRIPT&UI 개발 가이드

• JAVA코딩 가이드

• DB 표준가이드

• 형상관리 가이드

• 버전 관리 가이드

엘에스웨어 만의 현실적인 산출물 도출
SP인증 및 자체 품질 향상을 위한 필수 산출물 도출 및 적용

테스트 산출물

• 총괄테스트계획가이드

• 단위테스트가이드/계획서/결과서

• 통합테스트가이드/계획서/결과서

• 시스템테스트가이드/계획서/결과서

• 성능테스트가이드/계획서/결과서

• 인수테스트가이드/계획서/결과서

• 결함관리대장

• 결함보고서

품질관련 산출물

• QA품질보증프로세스정의서

• QA품질보증계획서

• QA 결함분석보고서

• QA검토보고서

• QA결과 조치계획 결과서

• 이슈처리(Redmine) 처리절차

표준화
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5-1.   품질점검기준

5-2.   품질점검방법

5-3. 품질점검환경및도구

5. 품질 점검의 변화
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5-1. 품질점검기준

품질점검 유형 및 합격 기준
제품 출시/ 고객사 설치 후 안정된 제품품질 운영을 목표로 함.

차수별 기능/성능 품질점검 최종 기능/성능 품질점검

• 제품 기능별 품질점검 진행

• Agent(OS,DB,Web/Was)별 정책 정합성 품질점

검 진행

• 제품 성능/부하 품질점검 진행

• 차수별 품질점검 진행 중 발생됐던 결함 확인/회귀 테

스트로 진행

테스트 합격 기준

• 결함 등급 Critical(치명적인 결함), Major(주요결함) 0건 수정 완료 후 진행

• 결함 등급 Minor (사용성 불편, 문구결함), Enhancement(개선)은 팀장 결정 후 진행

품질점검유형

품질점검합격기준
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5-2. 품질점검방법

품질점검 대상 및 방법
기능 자동화툴, 팀 자체개발 자동화툴을 활용한 시간 단축과 정확성을 강조

품질점검대상

품질점검방법

품질점검 대상

• 자사 제품을 대상으로 자동화툴을 활용한 품질점검 시간 단축과 매뉴얼/ 경험기반을 통한 팀원 수동품질점

검으로 정확성을 강조하면서 진행

자동화툴을 활용한 품질점검 매뉴얼/ 경험기반 품질점검

• 제품 기능/성능/부하 확인을 위한 기능자동화툴

을 이용

• Agent(OS,DB,Web/Was)별 정책정합성 확인은 팀

자체개발 자동화툴을 이용

• 제품 명세서 기반 테스트케이스 작성 후 진행

• 체크리스트를 사용하여 제품 확인 경험을 바탕으로

정리하고, 목록화하여 진행
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5-3. 품질점검환경및도구 (1/4)

품질점검 환경 및 도구
자동화와 유닉스/리눅스 접속을 위한 프로그램 사용

Main PC에서 원격으로 각각 manager, agent가 설치 가능한 OS
에 접속해 자동/수동 설치, 테스트, 결과 레포트 생성 업무를 진행

유형 프로그램 버전 용도

정적 분석

자동화

C++test 9.5 Centos 환경에서 정적 분석 자동화를 수행하는

도구

Cppcheck 1.70 정적 분석 진행 자동화 도구

Cppstyle 0.2.2.12 룰 기반 코드 스타일 점검 도구

PMD 5.4.0 JAVA언어 정적 분석 도구

테스트 자

동화

AutoIt 3.3.14 윈도우 환경에서 테스트 자동화 작업을 위한 스

크립트 제작 도구

Guitar 1.15 웹브라우저 환경에서 이미지 매칭 기반의 테스

트 자동화 작업을 위한 스크립트 제작 도구

Jmeter 3.0 성능/부하 확인할 수 있는 도구

Scouter 0.4.6 제품(CPU, Memory, 각각의 Process를 모니터링

접속

프로그램

Xmanager 5 유닉스/리눅스 서버(GUI 환경) 원격 제어 도구

Putty 0.65 유닉스/리눅스의 터미널 원격 접속 도구로 SSH, 

Telnet, Rlogin 프로토콜을 지원

FileZilla 3.1.4.1 FTP 접속 프로그램

코드품질자동화구성도 테스트에필요한도구의용도
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5-3. 품질점검환경및도구 (2/4)

기능자동화 시스템 구성
일원화된 기능자동화 프로세스 구성

Redmine에서
패키지 자동 다운

패키지 자동화공간에
자동 전달

제품 자동설치

제품 자동테스트

결과 확인하기

①

②

③

④

테스트케이스에
결과 자동입력

<자동화 절차>

메일 전송⑥

테스트케이스

엑셀 시트 열에
결과값 반영
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5-3. 품질점검환경및도구 (3/4)

기능자동화 스크립트
품질점검 항목을 스크립트로 변환

<품질점검 항목>

<기능자동화 스크립트>
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5-3. 품질점검환경및도구 (4/4)

자체 자동화 도구 - AutoPot
팀 자체개발 자동화툴(AUTO POT)을 활용한 품질점검
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6-1.   향후계획

6-2.   SP인증성과

6. SP인증 성과
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6-1. 향후계획
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6-2. SP인증 성과

회사의 각구성원 별품질수준 향상과 매출/수익성 향상
구체적인 결과물은 시스템과 데이터로 남고, 그 기반 위에 사업적 성과

개발자 품질수준 경영진

품질관리자 문화 사업

• 사내 각 구성원이 품질

을 높이기 위한 관심과

노력을 기울이는 문화

형성

• 전사적으로 품질에 대한 관심

을 고취시키게 되고, 품질 결과

에 대한 활용도를 높여서 경영

전반에 기여

• CI 서버를 확보하여 회사 내

솔루션의 코드와 품질 데이

터가 통합되고 축적됨.

• 소프트웨어의 품질 수준이

수치화되어 제공됨.

• 품질 개선 노력에 따른 효

과를 확인하고, 지속적이고

전사적으로 확대 및 강화될

수 있도록 지원

• 매일 개발하는 부분에 대해

어떤 품질활동을 해야 하는

지를 쉽게 찾아서 습득하고

습관화 및 내재화 됨.

• 고품질의 솔루션 공급으

로 수익성 향상과 매출

향상에 기여
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